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POLITICA CORPORATIVA DE PROTECAO DE DADOS
PESSOAIS

A Tropico Sistemas e Telecomunicacdes S/A (Trdpico) esta comprometida com a
protecdo de dados pessoais de seus colaboradores, clientes, acionistas, parceiros,
fornecedores e demais individuos com os quais a Tropico e suas controladas (Grupo
Tropico) interagem em suas atividades e negdécios.

A fim de concretizar esse compromisso com a prote¢do de dados pessoais, a Tropico
elaborou esta Politica Corporativa de Protecao de Dados Pessoais (Politica). Nela estdo
tracados os principios gerais e diretrizes para o tratamento dos dados pessoais no
Grupo Tropico.

Esta Politica estabelece os principios gerais e diretrizes a serem seguidos pelo Grupo
Tropico na protecdo de dados pessoais tratados por suas empresas. Os processos de
negécio e as relagdes do Grupo Trépico com terceiros devem observar os principios e
diretrizes aqui estabelecidos, garantindo o cumprimento da legislagdo vigente e o
respeito aos titulares de dados pessoais tratados pelo Grupo Trdpico.

O disposto nesta Politica aplica-se as sociedades do Grupo Tropico, seus
administradores, dirigentes, colaboradores e demais individuos ou organiza¢gdes com
guem o Grupo Trépico se relacione.

A protecdo de dados pessoais no ambito do Grupo Trépico observara os principios e
diretrizes:

1. O Grupo Trépico cumprira a legislagéo vigente e tera como meta a implementacédo de
melhores préaticas na protecdo de dados pessoais, tanto no meio digital como para
aqueles dados fixados em midia fisica ou em impresso.

1.1. Os processos de negocio internos ao Grupo Trépico, assim como seus sistemas de
informacdo e demais recursos utilizados nas atividades empresariais serao
periodicamente atualizados e mesmo redesenhados, buscando a maior protecdo de
dados pessoais.

1.2. A protecdo de dados pessoais estara no cerne da concepg¢do, desenvolvimento,
fabricacdo e execucdo dos produtos e servicos ofertados pelo Grupo Trépico.
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1.3. As relacbes do Grupo Trépico com seus acionistas, colaboradores, clientes,
parceiros, fornecedores e demais terceiros serédo pautadas pelo respeito a privacidade
e a protecdo de dados pessoais, devendo cada uma das empresas do Grupo Trdpico
implementar medidas e mecanismos que tornem efetivos esses principios e cumpram o
disposto na legislacéo vigente.

2. O Grupo Trépico nomeara um profissional, de seus préprios quadros ou nao, para
implementar e gerir o tratamento de dados pessoais, assim como zelar pelo
cumprimento dos principios e diretrizes desta Politica, coordenando as demais areas
das empresas do Grupo Tropico. Este profissional sera designado como Encarregado
de Protecdo de Dados (EPD) ou Data Protection Officer (DPO).

3. Todas as atividades realizadas pelo Grupo Tropico no ambito de seus negécios que
envolva a coleta, armazenamento, processamento ou outra forma de tratamento de
dados pessoais deveréo ser licitas e legitimas, observando as seguintes diretrizes:

a) o Grupo Trépico respeitara e facilitard o exercicio dos direitos dos titulares de dados
pessoais, observando o disposto na legislacéo vigente;

b) a coleta de dados pessoais sera restrita a0 minimo necessario para o fim a que tais
dados se destinam;

c) o consentimento dos titulares dos dados pessoais sera sempre obtido, exceto nas
hipéteses em que a lei dispensa esse consentimento;

d) a finalidade a que os dados pessoais se destinam serdo informados aos respectivos
titulares no momento da coleta, nas hip6teses que a lei assim determinar;

e) salvo se necessario para o cumprimento de dever legal ou obrigacdo contratual, o
Grupo Tropico ndo coletara nem tratara dados sensiveis, conforme definidos na
legislacao vigente;

f) os dados pessoais serdo mantidos atualizados, devendo ser deletados através de
métodos seguros apds 0 uso a que se destinam, sempre observando 0s prazos e
previsdes legais sobre temporalidade;

g) os dados pessoais serdo mantidos em sigilo e usados apenas para os fins para os
qguais foram coletados, sendo sua seguranga preservada por meio de mecanismos
técnicos e organizacionais, de modo a prevenir eventual vazamento ou uso nao
autorizado;

h) as atividades, produtos ou servicos que envolvam qualquer tratamento de dados
pessoais serdo objeto de prévia avaliacdo do risco, buscando-se a mitigacdo de fatores
ou eventos que possam violar direitos dos titulares dos dados ou quaisquer dos
principios desta Politica;

i) o tratamento de dados pessoais sera feito de modo transparente, sempre conferindo
ao titular informacdes claras sobre o uso dos dados;
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j) a transferéncia de dados pessoais a terceiros, quando autorizada pelo titular ou pela
legislacao vigente, sera precedida de andlise das condi¢cdes de seguranca para o
recebimento e posterior tratamento dos dados;

k) caso o Grupo Tropico seja legalmente obrigado a fornecer dados pessoais para
cumprir qualquer lei ou ordem judicial ou administrativa, o Grupo Trépico devera apenas
fornecer os dados pessoais necessarios para cumprir a referida lei ou ordem judicial ou
administrativa, bem como requerer que 0 uso e tratamento desses dados pessoais
observem a legislagdo brasileira vigente. Nestes casos e sempre que legalmente
permitido, o Grupo Tropico informaré o titular dos dados pessoais do cumprimento da
lei ou da ordem;

[) dados pessoais controlados ou operados pelo Grupo Trépico s6 poderdo ser
transferidos para paises que estabelecam normas de protecéo desses dados téo estritas
guanto as previstas na legislagdo vigente, observadas outras exigéncias legais ou
contratuais eventualmente aplicaveis.

4. Os colaboradores do Grupo Tropico e demais individuos com 0s quais se relacione
serdo periodicamente orientados e capacitados na protecdo de dados pessoais.

5. O Grupo Tropico manterd documentacdo de estudos, eventos e demais esforgcos
realizados para implementar esta Politica, assim como para gerencia-la. Igualmente
serdo registrados incidentes que resultem em destruicdo, vazamento ou qualquer ato
ilicito tendo por objeto dados pessoais.

Ao menos uma vez por ano, o DPO realizar4d uma avaliagdo do cumprimento desta
Politica pelas areas de negocio do Grupo Trépico, propondo as mudangas pertinentes
a melhoria dos processos e atividades que envolvam o tratamento de dados pessoais.

Esta Politica Corporativa de Protecdo de Dados Pessoais foi aprovada pelo Conselho
de Administracdo da Trépico em 15 de dezembro de 2020.
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